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１．はじめに 
自動車基準調和世界フォーラムの UN-R.155 サイ

バーセキュリティ（CS）及び UN-R.156 ソフトウェ

アアップデート（SU）は、自動車メーカに対するマネ

ジメントシステム（MS）の要件、車両に対する要件

という構成となっている。当センターは、これらの基

準適合性審査を担っており、2020 年から MS 審査を

開始し、2024 年度に有効期限 3 年を迎える自動車メ

ーカに対し更新審査を実施した。 
２．更新審査への準備 

MS 要件には、サイバー攻撃へのリスクアセスメン

トやソフトウェア更新のトレーサビリティといった

「プロセス」を持つことが定められている。各解釈文

書には、要件となるプロセスに対し目的、文書化の例、

プロセスの実施結果の例などが明記されている。 
当センターでは、MS 要件への適合性を書面審査、

現地審査に分け、内部レビューして確認する。書面審

査では、官民で作成した審査マニュアルに則り、プロ

セスの文書化を確認したのち、解釈文書を細分化して

作成したチェック項目を用いて、各プロセスの内容を

確認する。現地審査では、各プロセスの実施部門への

インタビューを通じ、プロセスの実在及び未チェック

項目を確認する。 
更新審査は、その時点でのMS 基準適合性を確認す

るため、初回審査との差分ではなく、全要件が対象と

なる。当センターでは、更新審査実施に向け、国内メ

ーカ十数社の初回審査の経験から、課題を抽出し、対

策を検討した。 
２．１．チェック項目の見直し 
２．１．１．プロセスの実現方法の変化への対応 
 プロセスの実現方法は、技術進歩などに応じて変化

していく。「プロセスの実行結果の提出」というチェ

ック項目に対し、実際のプロセスでは、「システム化

によりデータとして結果を保存」という例である。こ

のため、定期的にチェック項目が実際のプロセスに即

しているかを見直す必要がある。  
２．１．２．更新審査特有の項目の追加 
受審者は既にMS の運用実績があるため、構築され

たプロセスが正しく実行されているか、について現地

審査で重点的に確認することとした。 
また、CS、SU の車両審査において、攻撃検知やソ

フトウェア更新の条件決定といった MS のプロセス

を確認している。これらのフィードバックを更新審査

の書面審査時に個別に確認し、必要に応じてインタビ

ュー項目に加えた。 
最後に、CSMS、SUMS では各プロセスに、改善す

るプロセスを含むこと、が要求されている。当センタ

ーがこれまで受けたプロセス変更の相談内容から、実

際の改善は、法規要件の粒度より小規模であることが

想定されたため、「プロセスの運用課題とその解決」

を各プロセスのインタビュー項目に加えた。 
２．２．審査マニュアルの改訂 

2024 年 10 月から、自動車基準認証国際化研究セン

ターにおいて、CS/OTA 国内採用ワーキングの傘下に

審査マニュアル小 WG を開設し、更新審査に向けた

審査マニュアルの改訂を実施した。実際の規定や手順

書を文書化の例に反映し、法規解釈や解釈文書の共通

理解を明記した。 
２．３．現地審査の効率化 
現地審査は、対象となるプロセスを実行する部門単

位でスケジューリングし、事前に定めた質問を印刷し

配布、インタビュー後に回収する方式をとっている。

これには、質問の意図を正しく伝え、時間を有効活用

する利点がある。一方、あらかじめ回答の準備が可能

であり、回数を重ねると形骸的なインタビューとなる

可能性がある。 
ISO/IEC 17021「マネジメントシステムの監査と認

証を提供する機関の要件」では、要求事項適合の説明

責任は顧客組織としている。MS 審査では、受審者自

らが要求されるプロセスを構築、運用、改善している
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ことを実証すべき 1)であり、積極的な回答が望まれる。

この点を踏まえ、今回は方式は変えず、審査官は受審

者の言葉を引き出すことを念頭に質問を行うことと

し、回答者は初回審査では部門責任者であったが、プ

ロセスの実業務者とすることを依頼した。 
３．更新審査結果 

３．１．プロセスの運用課題とその解決 
更新審査時に各要件に追加した「プロセスの運用課

題とその解決」のインタビュー回答を紹介する。 
CSMS では、「プロセスの改善要望はなかったが運

用の工夫を行っている」「効率化について検討してい

る」「今後の環境変化に追従していくことが課題」と

いった回答がみられた。プロセスの運用において、次

なる課題は効率化であり、複雑性の排除やシステム化

が想定される。 
SUMS は、「既存のMS 体系に基づき、日常の改善

を行っている」「SUMS 以前よりこのプロセスは存在

していたが、プロセスとして定義されたことによる意

識づけが課題」「管理サーバへの更新登録漏れがあっ

たため見直し部署を新設」「有線更新の場合などの手

作業によるミスが課題」といった回答がみられた。多

くのメーカにおいて既存のプロセスを SUMS に合わ

せて一部変更しているため、大きな運用課題はない

が、ソフトウェアの管理や配信はシステム化が進み、

残された手作業部分や特例対応に課題があることが

うかがえた。 
３．２．現地審査実績 
現地審査でのインタビュー先平均部門数は、CSMS

では初回審査 8.8 部門、更新審査 8.3 部門と変わらず、

SUMS では、順に 7.2 部門、6.1 部門であり、初回に

比べ更新では平均 1.0 件少なかった。これは、更新ソ

フトウェアの妥当性確認プロセスなど、複数の設計部

門が対象となるケースにおいて、更新審査では代表 1
部門を抽出したためである。 
現地審査平均時間は CSMS 初回 8.8 時間、更新平

均 7.4 時間、SUMS は順に 6.3 時間、4.9 時間であっ

た。ともに更新では初回に比べ約１時間短縮した。一

方で設問数平均は CSMS は初回 84.7 問、更新 81.3
問と差はなく、SUMS では初回 45.5 問に比べ更新

56.7 問であり、増加した。 
審査官の相談時間を削減した点、インタビュー項目

の明確化、実業務者による回答、といった効率化によ

り、現地審査時間短縮が図られた。 

 ３．３．審査官の育成 
サイバーセキュリティ技術は進歩するため、車両に

搭載すべき軽減策が定められない。同様に型式認証時

点の技術や仕様のみならず、使用過程の安全や環境保

全を確保するために UN 規則にプロセス要件が増え

ていくことが想定される。これは、従前の車両審査と

は異なる。そのため、今回、当センター以外の審査官

に対し、書面審査、現地審査の OJT を実施し、プロ

セス審査の理解を得た。協力いただいた自動車メーカ

各社に感謝の意を記したい。 
また、WP.29 GRVA において、MS 審査を行うテク

ニカルサービスに ISO/IEC 17021 の一部要件への準

拠の要求が検討されている 2)。この要件には自己研鑽

やMS の理解といった審査員の守るべき事項、心構え

が定められている。今回、チェック項目の見直し、審

査マニュアルの改訂の準備を通じ、法規の理解と、各

社のプロセスへの理解が深められた。 
４．おわりに 

MSプロセスは技術の進歩、時代によって改善され、

進化する。これに応じ、審査手法の改善が求められる。

当センターでは、定期的にチェック項目を吟味し、見

直すことをMS 審査プロセスとして組み込み、この手

順を通じ審査官の力量向上を図っていく。 
R156 では、今後UN 法規に影響のあるソフトウェ

ア更新を行う場合はRXSWINでの管理が要求される

3)。RX は UN 法規番号、SWIN が固有番号であり、

UN 法規ごとに関連するソフトウェアを管理してい

く方式である。これに対応し、審査マニュアルの改訂、

チェック項目の改訂を行っていく。 
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